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Introduccion

Propésito

El presente documento ha sido disefiado con la finalidad de actuar de guia de usuario de una nueva institucion
u organizacion interesado en la realizacion de llamadas a los Servicios Web de Integracion a través del API
Manager del API Inversis Solutions. Se explican los detalles para la correcta configuracion del “Policy Manager”
y el API Inversis Solutions.

Alcance

El documento va destinado a todos los usuarios interesados en probar los servicios del APl Manager. Se han
identificado como usuarios de interés a los que provienen de los siguientes departamentos:

- Departamento de Innovacion e Integracion
- Departamento de Arquitectura
- Otros usuarios consumidores de servicios del APl Manager.

El documento esta concebido como una guia paso-a-paso para un usuario de nueva creacion.
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Configuracion en el API Inversis Solutions Portal

Introduccion

Las APIs publicadas estan accesibles a los desarrolladores de las distintas organizaciones o instituciones a
través del API Inversis Solutions.

Todo consumidor de APIs debe tener un usuario registrado en el API Inversis Solutions, asi como pertenecer a
una Organizacion (Organization) dada de alta en el portal. De esta forma, existen dos niveles diferenciados de
usuarios asociados a una Organizacién: Administrador de Organizacién (Organization Admin) y desarrollador
(Developer). El sistema considerara como Administrado de la Organizacion a el primer usuario registrado en el
API Inversis Solutions con una organizacion asociada. Es importante notar que es preceptivo incluir una
organizacién o institucion al crea la cuenta. A este primer usuario de una Organizacion API Inversis Solutions
le asigna privilegios de administracién de su organizacién. El resto de usuarios de una Organizacion solo podran
suscribirse en el servicio del API Inversis Solutions con una invitacion previa del Administrador de la
Organizacion. A estos usuarios, cuyo limite no esta predefinido, el sistema les asigna el rol de Desarrollador.

Todos los usuarios, independientemente del rol asignado, pueden acceder a todos los servicios de API Inversis
Solutions, en particular crear aplicaciones con las APIs accesibles a través del portal o usar la herramienta API
Explorer para testear los Servicios Web

Administrador  Creacion de una cuenta O Usuario considerado por el sistema como duefio

dela en API Inversis de la organizacién

Organizacion Solutions U Es siempre el primer usuario registrado asociado
(Organization a una Organizacién. Puede ser usuario Unico.
Admin) U Es responsable de la administracion de los

usuarios  Desarrollador asociados a la
organizacion.

Desarrollador Por invitacion del U Resto de usuarios asociados a una
(Developer) Administrador de la Organizacion
Organizacion

Como se ha descrito previamente, los procedimientos de suscripcion varian en funcién del tipo o rol de usuario.
En los siguientes apartados se detalla el procedimiento de suscripcion de cada uno de los roles en API Inversis
Solutions.

Registrarse en el API Portal

1. Registrar una cuenta en el API Portal (usuario Administrador de la Organizacion - Organization Admin)

En la pagina de inicio del API Inversi Solutions se pulsa el botén Signup en la esquina superior derecha.
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° .
a ] nversis Home APls & Plans Documentation Resources Forums Log
solutions } —

Se muestra un cuadro de didlogo donde se debe completar con la siguiente informacion:

* En la pestafia Informacién Personal (Personal Information). Es obligatorio cumplimentar todos los
campos, asi como aceptar los términos de uso marcando el descargo de responsabilidad del final de
cuadro de dialogo.

* En lapestafia Informacion Adicional (Additional Info). En esta pestafia se introducen los datos sobre
la organizacion que se esta registrando, siendo obligatorio el introducir un nombre de organizacion. De
lo contrario el sistema otorga un nombre por defecto.

Organization name O Nombre de la organizacién a la que pertenecera el
cliente.
O Sino se introduce valor en este campo, el nombre de la
organizacion sera username_org.

Organization description O Descripcion de la organizacion a la que pertenecera el
cliente.
U Si no se introduce valor en este campo, el nombre de
usuario sera utiizado como descripcion de la
organizacion en el portal
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Nétese que la pestafia Informacién Adicional (Additional Info) no esté disponible hasta que se completen los
datos obligatorios de la pestafia Informacién personal (Personal Information). Cumplimentada la informacién
y aceptados los términos de uso, se pulsa sobre el botdn registrar.

Dependiendo de la configuracién particular del API Inversis Solutions, el registro de nuevos usuarios puede
estar sujeto aprobacion por parte del Business Manager. En este caso, la interfaz muestra un cuadro de
dialogo informativo donde se indica que su peticién ha sido procesada y el registro esta bajo revision. El
usuario recibe esta informacion en el correo electrénico introducido durante el registro.

Your registration is pending. You will be notified by email.

Si no fuera necesaria la aprobacion, el usuario recibir4 un correo electrénico en la cuenta introducida con
un enlace para la activacion de la cuenta.

2. Validacion de usuario
Completados estos pasos, el usuario Administrador de la Organizacién esta registrado en el Portal. Sin
embargo, el usuario no podra logarse en el Portal hasta la aprobacién por parte de Inversis. Obtenida esta
validacion, el usuario podra acceder a la parte privada del Portal a través del botén Login (esquina superior
derecha de péagina de inicio del Portal), con el usuario y las contrasefias elegidas en el registro.

Invitar a nuevos desarrolladores [Opcional]

1. Suscripcion para Desarrolladores (usuario Desarrollador - Developer)

Una vez realizado el registro, la validacion y logado del usuario Administrador de la Organizacion, este puede
en cualquier momento enviar tantas invitaciones para la creacion de usuarios Desarrollador como considere
necesarias para trabajar con el API Inversis Solutions. Estas invitaciones se gestionan directamente en el
espacio privado del usuario y son enviadas via correo electrénico.
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Cuando el usuario Administrador de la Organizacion se loga a la parte privada del portal encuentra una
pantalla con un menu a la izquierda. Para gestionar las invitaciones de cuentas Desarrollador, el usuario
Administrador de la Organizacion puede navegar a través del menu de Organizacion (Organization) >
Invitaciones (Invitations). Se pulsa el botén Invitar Nuevos Usuarios (Invite New Users) y la interfaz muestra
una ventana secundaria en la que se puede afadir un listado de direcciones de correo electrénico,
separados por comas. Afadidos las direcciones de los desarrolladores que se desean invitar, se pulsa el
botén Enviar Invitaciones (Send Invitation(s)).

apinvers's Home  APIs&Plans  Documentation  Rescurces  Forums Welcome SEFIDE! o

sn\utmns} Dashboard
Home » Deshboard » Orgenization » Invitations

& Dashboors organizationPending Invitations

® Organization

Developers o )
There are no pending invitations. Bnile New Users

+ Applications
“ Analytics

£ My Profile

Personal Information

Comma Separated list of Email Address(es) *
email@empresa.com|email2@empresa.com,
Please enter valid email address{es)

Los desarrolladores recibiran la invitacién en su correo electrénico con las instrucciones de acceso y
suscripcion al Portal con el enlace a la pagina de registro. El proceso de registro de un usuario Desarrollador,
una vez ha sido invitado, es similar al proceso de registro del usuario Administrador de la Organizacién.

Crear una nueva aplicaciéon

La creacién de una Aplicacion es un paso preceptivo para obtener las claves que permiten al usuario hacer uso
de los APIs que Inversis ha hecho accesibles a través del API Inversis Solutions.

Cualquier usuario puede crear una Aplicacién independientemente del rol asignado al usuario. Para ello puede
navegar a través del menu de la izquierda hasta la pantalla Aplicaciones (Applications) y pulsar el boton Afiadir
Aplicacién (Add Application). De la misma forma, otros usuarios como el Administrator, el Business Manager o
el Account Manager también pueden agregar aplicaciones eligiendo previamente la organizaciéon y haciendo
uso del boton Afiadir Aplicacion.

Para afiadir una nueva Aplicacion:

1. Seleccionar Aplicaciones (Applications) en el menu navegable de la izquierda de la pantalla de su area
privada (Dashborad). Aparece la lista de aplicaciones del usuario (cliente) conectado.
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2. Pulsar el boton Afadir Aplicacion. La interfaz muestra el cuadro de didlogo del asistente de creacion de
nueva aplicacion. Nétese que este asistente tiene varias pestafias a las que se accede a través del boton
Next Step.

3. Completar la informaciéon de la primera pestafia Informacién de la Aplicacién (Application Information),
siendo imprescindible rellenar aquellos campos marcados con un asterisco.

4. Pulsar el botén Proximo Paso (Next Step).

& -
a p ] n Ve I'S'I S Home APls & Plans Documentation Resources Forums Welcome

.solutions} Dashboard
Home » Dashboard

@& Dashboard DaSh board

% Organization

. MESSAGES
Applications

< Analytics

L My Profile

il AP Management

Appiicaion Name *
4PP_ORG

Platform *
Hybrid

Descripton

Cancel ﬁ
Nexd Step Save

5. Completar la informacién de la segunda pestafia APl Management. Esta pestafia esta dedicada a la eleccién
de la API (los servicios) o grupos de APIs que se desean incluir en la aplicacién. Se deben aceptar los
Términos y condiciones de uso de cada una de las APIs seleccionadas para la Aplicacion.

Seleccionar APl — Aceptar Términos y Condiciones de uso

Seleccionar APl — Aceptar Términos y Condiciones de uso
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Application Information | API Management | Auth

Current APIs *

APISIAPI Groups Current Plan Plan Change
© Inversis group
© Inversis Group 2

© Inversis Group 3

o 0 8 9

© Inversis Group 4

Add APIs

[ Imversis Group 5 x ‘v]

Prucba de términos y condiciones Inversis

‘

— e
Qccest e s Condions)
~————

Cancel

6. Pulsar el botén Préoximo Paso.

7. Completar, si procede, la informacion de la tercera pestafia Auth. Los campos son preceptivos de ser
rellenados si la Aplicacién utiliza Oauth 2.0. Recuerde que Inversis utiliza este tipo de autorizacion.

8. Poner el tipo como Confidential.

9. Para finalizar el proceso de creacion de una Aplicacion se pulsa el botén Salvar (Save).

Application Information | API Management | Auth

Callback URL

Scope

oob

Type

Confidential I

Cancel

A continuacion, se detalla la informacion solicitada por el asiste de creacién de una nueva aplicacién en API
Inversis Solutions.

Name (Obligatorio): Nombre de la aplicacion.

Platform (Obligatorio): Seleccione una plataforma del
mend.

O Description: Detalles de la aplicacion tales como
plataforma, aplicacién movil u otros.

Application Information

(.

Additional Information O Aparece solo si la organizacion requiere de datos
adicionales (no incluida en el ejemplo).
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U El Administrador del portal puede personalizar los campos
gue aparecen en esta pestafia.

Seleccione un API (o API group) del menda.

Pueden expandirse los grupos para ver las caracteristicas
de las APIs miembro (nombre, uso, API Plan).

U Lea el EULA y haga click en | Acceptthe Terms
and Conditions.

APl Management

00O

Auth 4 Sila aplicacion utiliza Oauth 1.0, Ouath 2.0, complete los
siguientes campos:

» Call back URL: Introduzca una direccion callback.
Pueden especificarse multiples URLs separadas por
coma.

U Scope: Este campo es obligatorio para los clientes Oauth.
Especifigue el scope o lista de accesos permitidos al
cliente. El scope pueden ser definidos de multiples
maneras: como una lista de recursos, como endpoints
URLs o URIs de servicio, etc.

Por defecto, Oauth Toolkit espera que el scope se

configure como “oob”.

U Type: Seleccione un tipo de cliente del mena:

* Public para clientes client-side de Oauth, basados en
browser o JavaScript.

» Confidential para clientes basados en servidor. Es el tipo
requerido para el flujo Grant Type Implicit de Oauth 2.0.

Tras la ejecucion de los pasos descritos, la Aplicacion esta creada y se afiada a la lista de aplicaciones
pendientes de aprobar. Las aplicaciones deben ser aprobadas por Inversis a través de la figura del Business
Manager.

Manage Applications

Display per page [10 v | Pagetofl 4 b

1 Application API Key Status Platform
Appinversis N Pendng  Android
Approval
API Usage
Actions *| | Agply Add Applcation

Una vez que la aplicacion ha sido aprobada o rechazada por Inversis, el usuario recibira un correo electrénico
notificando el nuevo estado, que puede ser visualizado en la interfaz del area privada del Portal

* Una aplicacion aprobada tendra un estado de Activo (Active) y le seran asignadas las
correspondientes API Keys.
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API Key Status Platform
m [Txx0c6f1545360d4f00  Active Android
baffed44ci2ciada

+ Sila aplicacién es rechazada, los detalles del rechazo se envian al usuario via correo electrénico. Una
aplicacién rechazada puede ser reditada vy, tras la finalizacion de la edicién, tomara el estado de
Revisado (Revised), enviandose nuevamente a la lista de aplicaciones pendientes de aprobar por parte
del Business Manager. Este proceso de revisién solo puede realizarse una vez por Aplicacion
rechazada.

Pruebas de los servicios desde el API Inversis Solutions Portal

El Explorador de APIs (API Explorer) del API Inversis Solutions permite a los desarrolladores descubrir de
forma interactiva las APIs expuestas en el portal, pudiendo entender y analizar las caracteristicas de las APIs
expuesta en la misma plataforma. Seleccionando entre los diferentes recursos y métodos validos del API,
enviando consultas y analizando las respuestas, los desarrolladores no solo obtienen una mejor comprension
del funcionamiento del API, sino también de los métodos de autenticacion para accederlas.

De esta forma, los desarrolladores pueden probar un recurso de API enviando una solicitud, obtener las
consultas y respuestas de la API bajo estudio o analizar el codigo de los ejemplos.

Configuracion de la autenticacién para probar los servicios desde el API Portal
Autenticacion

El paso previo a configurar, testar o estudiar una API en el Portal, a través de por ejemplo las utilidades de API
Explorer, es su autentificacion en Inversis API Gateway.

El Inversis APl Gateway contempla cuatro métodos diferente de autentificacion:

« APl Key
 HTTP Basic
e Qauth 1.0

e Qauth 2.0

La APIs expuestas por Inversis utilizan autentificacion tipo Oauth 1.0 o Oauth 2.0.

El protocol Oauth 2.0 define cuatro grant type basicos, que definen el flujo del proceso:

e Authorization Code
* Implicit
¢ Resource Owner Password Credentials

¢ Client Credentials.
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Se requiere que todos los registros de Oauth 2.0 se completen en el Service Provider y en este se debe
establecer de forma preceptiva el redirec_uri como:

http (s): // cms_ portal / resources / oauthCallback.html.

OAuth 2.0 valida este valor de redirect_uri y si la validacion es no coincidente, el proceso de autorizacion fallara.

Esta informacién es incluida en este manual por completitud. Usted como usuario debe autentificar una
aplicacién usando Oauth 2.0. Para ello debe seguir el siguiente procedimiento en API Inversis Solutions:

Puede realizarse esta autentificacion desde dos puntos de API Inversis Solutions: a) a través del Explorador
de APIs (API Explorer) del API; b) A través de API&Planes del menu superior del portal.

" . [Fp—

1 i Welcoms documertaiista! apinversis Home  APis&Plnes _Comoemper

QAPINVErsis | weme  apuspans  Comoenpen P T
itions}

Adeudo Aplica Pendiente v1.0

AP

Seiactan A7) =
f
[« [ R — [—
Method .
Selecta emot. =
Response Messages i
Guery Resonse
Get
=1 (oo §

Seleccionar la API a autenticar.
Pulsar botdn Autentificacion (Authentication).
Seleccionar Oauth 2.0 en el menu Autentificacion de Servicio (Service Authentication).

Completar los campos que se describen en la tabla que se muestra a continuacion.

a > 0w D PE

Pulsar botdén OK para validar la entrada y se afiadira a la lista de Peticiones (Request).

Grant Type O Client Credentials: Este grant type no implica ninguna redireccion. El
token de acceso se emite proporcionando el Client ID y Client Secret
al Token endpoint.

O Valor del API Key. Si usted tiene acceso a la API seleccionada, el

Cliente ID .
portal le mostrara el API Key.

Client Secret O Valor del APl Secret generada en el Portal cuando se cred la
aplicacion. Si usted tiene acceso a la API seleccionada, el portal le
mostrara el Client Secret.

O Este campo no aparece cuando se selecciona el flujo Grant Type.

Scope O Por defecto, el scope se configura como “oob”

Token
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a Para probar los servicios usaremos el token:
https://apimgri:8443/auth/oauth/v2/token

Ejemplo de prueba de un Servicio desde el API Portal

Los Servicios Web de Inversis puede probarse desde API Inversis Solution. Para ello se navega a través de la
pagina principal de usuario y selecciona Explorador APl (API Explorer). En la linea de seguimiento se leera
Recursos (Resources) > Explorador APl (API Explorer). De nuevo, al igual que la autorizacién, este mismo
servicio es también accesible a través de la pestafia APl & Planes del mend de navegacion superior (pulsar
botén verde Post)

La Interfaz muestra una pantalla donde se seleccionar sucesivamente la API (servicio) que se desea probar, el
Recurso y el Método que se usaran en la prueba.

API

|. consSaldoAFecha vi.0 ‘ - |
Resource

| IconsSaldoAFechali.0 -
Method

| Request1 ‘v |

Una vez seleccionado el servicio a probar, la interfaz muestra un formulario en la parte inferior en el que se
deben incluir los campos necesarios para realizar. Este formulario estd compuesto de tres pestafas: Peticién
(Request), (Query) y (Response).

En la primera pestafia Peticidén, en el campo Representacién (Representation (Content-Type)), definido como
una lista elegible, debe seleccionarse valor application/json e incluir el JSON de entrada en campo editable
habilitado a la derecha. La figura muestra un ejemplo de cobmo debe quedar. Puede encontrar el JSON en la
documentacion de cada Servicio o API (API&Planes > Elegir la API que desea > Pulsar el botén verde Post).

Request Query Response

POST https:/lapimgri:8443/cons SaldoAFechal/v1.0

Representation (Content-Type) 1 “Peticion™ { |i|
application/json - 7 Name” "CONSSALDOAFECHA" -

El siguiente paso en la configuracion de la prueba de Servicios Web, consiste en afiadir los parametros de
cabecera (Headers), en esta misma pestafa.
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° .
apnversis
_solutions }
Enti_Etr_Com O Cddigo de la Organization. Ej. 2879724
Codigolnstitucion 4 Cadigo de la Organization. Ej. 2879724
ApiKey][client ID]*

U API Key de la Application.

! Recuede que el APIKey es accesible durante la autorizacion del Servicio como Client ID

API Key Status Platform

I7:00C6M54536004700  Active Android
baBBed44ci2ciBda

Estos parametros de cabecera se afladen pulsando el boton Afadir Parametro (Add Parameter). La interfaz
muestra un dialogo con dos campos editables y un selector, en los que se incluye el parametro y su valor en
los dos primeros campos editables y se selecciona el tipo de parametro en Cabecera (Header). Este paso se
repite tantas veces como parametros de cabecera se tengan que incluir en la peticién del servicio.

Add Parameter

Name

Enti_Etr_Com

Value

2879724)

Parameter Type
@ Header

© Template

@ Query

Este paso se debe repetir tantas veces como parametros de cabecera (Header) se tengan que incluir en la

peticion del servicio. El resultado sera el siguiente:

Request Query Response

POST https://apimgri:8443/consSaldoAFechaiv1.0

R tation (Content.T {
epr.esen a-mn (Content-Type) "Peticion” {
application/json - T Name
x Enti_Etr Com 2879724
% codigolnstitucion 2879724

x  apikey ITxxcebf32a3b43e48e1be25a83769dc960b

Add Parameter

1 [
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Establecidos los parametros de cabecera y el tipo de representacién de la peticién que se va a probar, el
siguiente consiste en seleccionar el tipo de autenticacion que se va a realizar sobre el API Inversis Solutions.
Para ello se pulsa el boton Autentificacion (Authentication) abriéndose un nuevo formulario donde se selecciona
el tipo de autentificacion.

APl Key
MNo APl key is available.

Authentication (Mone)

Execute Request

Como se ha indicado en secciones anteriores, todas las APIs expuestas por Inversis utilizan autentificacion
Oauth 2.0. Por tanto, el ejemplo se focaliza en la eleccién de este tipo de autentificacion, que se escoge en el
formulario a través de una lista desplegable, y por tanto se utiliza un Gran Type tipo Client Credential, también
elegible desde una lista desplegable. El resto de campos editables son generados e incluidos automaticamente
por el Portal, recomendando su no edicion.

Service Authentication

OAuth 2.0 -
Grant Type

Client Credentials B
Client 1D

[Txxcebfi2a3b43e48e1be25a83769dc 9600
Client Secret
b856c4131aec4991ae15454f15832850
Scope

oob

Token Endpoint
https:/fapimgri:8443/auth/foauth/2/token
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Los datos de este formulario se validan pulsando el botén OK y, llegados a este punto, esta todo listo para

probar el servicio desde el botdn Ejecutar Peticion (Execute Request).

APl Key
No APl key is available.

Authentication (Mone)

En la tercera pestafia, Respuesta (Response), se muestra los datos de salida del servicio para los pardmetros
escogidos

Request | Query | Response

Response-Status: HITP/1.1 200 OX

Date: Wed, 18 Oct 2017 09:52:18 GMT
Enti Ecr Com: 44923

Sexrver: Apache-Coyote/1.1

X-Powered-By: Serviet/2.5 JSP/2.1
X=Frame-Options: SAMEORIGIN

Content-Type: application/json:charset=ucf-¢
Connection: close

Content-Length: 158

"Peticion™:

{
“Name": "CONSSALDOAFECHA™

1

"RespuestaBackoffice":

{
“Codigo_Respuesta_Interno®: *",
“Cocdigo_Respuesta®: "0®,
®Descripcion_Respuesta®™: "OPERACION REALIZADA™
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